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	Цели и задачи дисциплины, основные темы
	Цели: ознакомление студентов с основами комплексного подхода к обеспечению информационной безопасности  автоматизированных систем (АС), проблемами защиты информации и подходами к их решению. 
Задачи: изучение вопросов защиты информации и обеспечения безопасности АС; принципов построения комплексных систем защиты АС, разработки защищенных АС, проектирования системы управления информационной безопасностью АС, разработки модели угроз и модели нарушителя информационной безопасности АС, организации эксплуатации АС с учетом требований информационной безопасности, восстановления работоспособности систем защиты информации при возникновении нештатных ситуаций.
Знания: основных угроз безопасности информации; критериев оценки защищенности АС и методов обеспечения информационной безопасности АС; основных мер по защите информации в АС; основных защитных механизмов, применяемых в АС;
Умения: разрабатывать модели угроз и нарушителей в АС; анализировать и оценивать риски информационной безопасности; разрабатывать структуру системы обеспечения безопасности АС; классифицировать уязвимости АС; правильно выбирать средства защиты АС;
Навыки: использования основных защитных механизмов подсистем безопасности АС; разработки системы организационно-распорядительных и нормативно-методических документов по защите информации; определения требований к защите и категорирования ресурсов АС; применения штатных и дополнительных средств защиты информации от несанкционированного доступа.
Лекции (основные темы): Основы безопасности автоматизированных систем. Обеспечение безопасности автоматизированных систем. Администрирование системы защиты информации ViPNet (Windows). Администрирование системы защиты информации ViPNet (Linux).
Лабораторные работы: Развертывание защищенной сети ViPNet. Модификация защищенной сети и настройка политик безопасности на узлах. Межсетевое взаимодействие. Координатор Linux.

	Основная литература
	Шаньгин, В. Ф. Информационная безопасность и защита информации [Электронный ресурс] / В. Ф. Шаньгин. — Электрон. текстовые данные. — Саратов : Профобразование, 2017. — 702 c. — 978-5-4488-0070-2. — Режим доступа: http://www.iprbookshop.ru/63594.html.
Спицын, В. Г. Информационная безопасность вычислительной техники [Электронный ресурс] : учебное пособие / В. Г. Спицын. — Электрон. текстовые данные. — Томск : Томский государственный университет систем управления и радиоэлектроники, Эль Контент, 2011. — 148 c. — 978-5-4332-0020-3. — Режим доступа: http://www.iprbookshop.ru/13936.html.

	Технические средства 
	Учебные аудитории для проведения занятий лекционного и семинарского типа, для проведения лабораторных занятий, групповых и индивидуальных консультаций, текущего контроля успеваемости и промежуточной аттестации обучающихся, для самостоятельной работы студентов

	Компетенции
	Приобретаются студентами при освоении модуля

	
	ОПК-4 - способностью понимать значение информации в развитии современного общества, применять достижения современных информационных технологий для поиска информации в компьютерных системах, сетях, библиотечных фондах;
ПК-8 - способностью разрабатывать и анализировать проектные решения по обеспечению безопасности автоматизированных систем.
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